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it.sec prasentiert IT Risk_Profiling auf der Systems 2006

Das Ulmer IT-Dienstleistungsunternehmen it.sec prasentiert auf der Systems 2006
vom 23. bis 27. Oktober in Miinchen sein Risk_Profiling Angebot - eine L6sung zum
Risiko-, Compliance und Verletzlichkeitsmanagement, welches praktisch

in Echtzeit arbeitet und die aktuellen, tatsachlichen Gegebenheiten im Netzwerk
betrachtet. Auf Basis der Simulationssoftware Skyboxview® von Skyboxsecurity bietet
it.sec neben der Implementierung des Systems beim Kunden selbst derzeit auch
exklusiv in Europa Managed-Services an und fiihrt Audits durch.

Der Geschiftsfiihrung eines Unternehmens wird ein Instrument angeboten, mit dem
jederzeit ein Uberblick iiber die aktuelle Risikolage und die Einhaltung der Compliance
besteht. Die Technik bietet auch detaillierte Hilfestellungen fiir eine optimale und
aufwandsminimale Behebung festgestellter Probleme.

Unternehmen sind dazu verpflichtet, ein geeignetes Risikomanagement einzurichten,
durch das frihzeitig fortbestandsgefdhrdende Bedrohungen erkannt werden kdénnen.
Das Risk_Profiling Angebot ist nach Ansicht der it.sec GmbH & Co. KG in Ulm ein
Werkzeug, das genau auf diese Bedirfnisse zugeschnitten ist und sowohl Management
als auch Technik qualifiziert und praktisch in Echtzeit informiert. Die IT-Infrastruktur
wird entsprechend der vorhandenen Prozesse und eingesetzten IT-Systeme abgebildet
und bewertet, Risiken werden im Zusammenspiel mit Zugriffsregeln und
Verletzlichkeiten permanent dynamisch ermittelt.

Auf diese Weise lasst sich nach Aussage der it.sec GmbH & Co. KG die Risiko- und
Compliancelage praktisch in Echtzeit bewerten. Das eingesetzte System spiegelt
technische Anderungen oder das Bekannt werden neuer Verletzlichkeiten zeitnah und
mitsamt den  Auswirkungen wider. Zudem werden Angriffszenarien und
Netzwerkzugriffe durchgespielt und unternehmensspezifisch bewertet. Angriffspfade,
VerstoRe gegen z.B. datenschutzrechtliche Bestimmungen oder den wichtigen
Sarbanes-Oxley-Act (SOX) werden unmittelbar festgestellt sowie Moglichkeiten zur
Problembehebung dargestellt. Sogar Planungen zukiinftiger Anderungen lassen sich im
Modell simulieren um festzustellen, ob diese die gewiinschten — und nur diese —
Wirkungen haben werden.

Die Firma it.sec vertreibt, implementiert und supportet auch die Basis-Software
Skyboxview® selbst. Insbesondere mittelstandische Unternehmen kdnnen aber von
it.sec ein besonderes Angebot erwerben, welches nur das  Ulmer
Dienstleistungsunternehmen im europdischen Raum anbietet: Risk_Profiling Managed
Services. Hier wird der Betrieb durch Spezialisten der it.sec ausgefiihrt, der Kunde
braucht kein eigenes Know-How aufzubauen.

Zudem bietet it.sec auch Risk_Profiling Audits an. Solche Audits liefern ebenfalls alle
Aussagen zur Risiko- und Compliancelage und kénnen einmalig oder wiederkehrend
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durchgefiihrt werden. Nach Meinung der it.sec werden solche Audits aufgrund ihres
besonderen Informationsgehalts sowie ihrer Wiederhol- und Reproduzierbarkeit bald
neben klassischen Penetrationstests eine groBe Rolle spielen.

Eine kleinere Sonderform hiervon stellt hierbei das Risk_Profiling Firewall-Audit dar,
durch das die Konsistenz beliebig komplexer Firewallumgebungen festgestellt, sowie
Seiteneffekte oder VerstoBe gegen Zugriffspolicies auch tber viele Firewalls, VPNs und
Routern hinweg gefunden werden.

Weitere Informationen finden sich unter: www.it-sec.de/Risk Profiling

Uber it.sec

it.sec ist ein unabhdngiges Dienstleistungsunternehmen im Bereich der
Informationssicherheit und berét seit 1996 Kunden aus allen Branchen, GréBen und
Sicherheitsanforderungen. it.sec fiihrt Penetrationstests durch und verfiigt Giber
langjahrige Erfahrung und Kompetenz in den Bereichen der Entwicklung, Uberpriifung
und Umsetzung von Informationssicherheits-Managementsystemen (ISMS),
Sicherheitskonzepten sowie in der Netzwerk- und Infrastrukturtechnik.

it.sec GmbH & Co. KG
SedanstrafBe 10
D-89077 Ulm

Tel: 0731/20589-0
Fax: 0731/20589-29

USt Id Nr.: DE 225547544
Steuernummer: 88012/53709
Amtsgericht Ulm: HRA 3129

vertreten durch den Geschaftsfihrer Dipl. Ing. (FH) Holger Heimann.



